

Najczęstsze rodzaje cyberprzemocy to:

-nękanie, straszenie, obrażanie przy pomocy Internetu lub telefonu komórkowego;
-szantażowanie;
-publikowanie i rozsyłanie ośmieszających, obraźliwych zdjęć, filmów i komentarzy;
-wysyłanie wulgarnych wiadomości e-mail lub SMS-ów;
-podszywanie się pod inną osobę;
-robienie komuś zdjęć, kręcenie filmów bez jego zgody.
Destrukcyjne w przemocowym doświadczeniu pozostaje poczucie samotności i izolacji. Dlatego też ważnym krokiem jest znalezienie wsparcia. Tym najważniejszym mogą być dorośli. Często jednak bariera wstydu pozostaje trudna do przekroczenia. Ważna jest wiedza i świadomość  zarówno dzieci, jak i dorosłych, że sprawca nie pozostaje anonimowy i przez odpowiednie służby czy instytucje może zostać szybko zidentyfikowany. Oczywiście to nie rozwiązuje wszystkiego, ale jest ważnym punktem wyjścia do poradzenia sobie ze skutkami przemocy. Ważna jest również świadomość, że wszystkie przestępstwa komputerowe ścigane są z urzędu. Natomiast zidentyfikowanemu sprawcy ośmieszania, nękania czy wulgarnego ataku można wytoczyć proces z powództwa cywilnego o zniesławieniu.

Do szczególnie szkodliwych należą oprócz treści pornograficznych (dorosłych i dzieci) również takie, w których jest się nakłanianym do nienawiści wobec innych osób na tle rasowym, etnicznym czy religijnym.

Do treści szkodliwych należą  także te, w których jest się nakłanianym do popełnienia                    jakiegokolwiek przestępstwa.

Kiedy mówimy o uzależnieniu od komputera?
Problemy zdrowotne: 
- dolegliwości mięśniowo-szkieletowe, tj.: bóle szyi, ramion, nadgarstka, drętwienie                i skurcze rąk;
- obciążenie psychiczne, wywołujące bóle i zawroty głowy, problemy ze wzrokiem;
- dolegliwości psychopatyczne, tj.: bezsenność, nerwowość, niepokój, znużenie.                                                                   

Uzależnienie

Aby mówić o uzależnieniu należy rozpoznać więcej niż 3 objawy. Poza tym korzystanie z Internetu nie może być związane z wykonywaniem określonych zadań zawodowych czy szkolnych.

Do objawów można zaliczyć:
- doświadczenie intensywnego pragnienia włączenia komputera i wejścia do Internetu, które można określić jako ,,głód Internetu’’;
- przeżywanie dyskomfortu fizycznego, jeśli kontakt z komputerem jest niemożliwy;
- problemy z kontrolowaniem czasu korzystania z Internetu;
- koncentracja życia wokół komputera;
- coraz większa potrzeba spędzania czasu w sieci dla osiągnięcia satysfakcji;
- korzystanie z komputera czy sieci mimo wiedzy o szkodliwości tej czynności dla zdrowia (doświadczanie np. winy, braku promocji do następnej klasy).  

Normy bezpiecznego korzystania z Internetu:
· Dziecko do 12. roku życia nie może używać sieci dłużej niż godzinę dziennie.

· Między 12. a 16. rokiem życia najwyżej 2 godziny.

· Ważne , aby robić sobie przerwy mniej więcej co pół godziny.

Zasady bezpiecznego korzystania z Internetu.

1. Nigdy nie podawaj w Internecie swojego prawdziwego imienia i nazwiska. Posługuj się nickiem, czyli pseudonimem, internetową ksywką.

2. Nigdy nie podawaj osobom poznanym w Internecie swojego adresu domowego, numeru telefonu i innych tego typu informacji. Nie możesz mieć pewności, z kim naprawdę rozmawiasz.

3. Nigdy nie wysyłaj nieznajomym swoich zdjęć. Nie wiesz, do kogo naprawdę trafią.

4. Jeżeli wiadomość, którą otrzymałeś, jest wulgarna lub niepokojąca, nie odpowiadaj na nią. Pokaż ją swoim rodzicom lub innej zaufanej osobie dorosłej.

5. Pamiętaj, że nigdy nie możesz mieć pewności, z kim rozmawiasz w Internecie. Ktoś, kto podaje się za Twojego rówieśnika, w rzeczywistości może być dużo starszy                                 i mieć wobec Ciebie złe zamiary.

6. Kiedy coś lub ktoś w Internecie Cię przestraszy, koniecznie powiedz o tym rodzicom lub zaufanej osobie dorosłej.

7. Internet to skarbnica wiedzy, ale pamiętaj, że nie wszystkie informacje, które w nim znajdziesz, muszą być prawdziwe! Staraj się zawsze sprawdzić ich wiarygodność.

8. Szanuj innych użytkowników Internetu. Traktuj ich tak, jak chcesz, żeby oni traktowali Ciebie.

9. Szanuj prawo własności w sieci. Jeżeli posługujesz się materiałami znalezionymi w Internecie, zawsze podawaj źródło ich pochodzenia.

10. Spotkania z osobami poznanymi w Internecie mogą być niebezpieczne! Jeżeli planujesz spotkanie z internetowym znajomym, pamiętaj, aby zawsze skonsultować to z rodzicami!!! Na spotkania umawiaj się tylko w miejscach publicznych i idź na nie w towarzystwie rodziców lub innej zaufanej dorosłej osoby.

11. Uważaj na e-maile od nieznanych ci osób. Nigdy nie otwieraj podejrzanych załączników i nie korzystaj z linków przesłanych przez obcą osobę! Mogą na przykład zawierać wirusy. Najlepiej od razu kasuj e-maile od nieznajomego.

12. Pamiętaj, że hasła są tajne i nie powinno się ich podawać nikomu. Dbaj o swoje hasło jak o największą tajemnicę. Jeżeli musisz w Internecie wybrać jakieś hasło, pamiętaj, żeby nie było ono łatwe do odgadnięcia i strzeż go jak oka w głowie.

13. Nie spędzaj całego wolnego czasu przy komputerze. Ustal sobie jakiś limit czasu, który poświęcisz komputerowi i staraj się go nie przekraczać.

14. Jeżeli prowadzisz w Internecie stronę lub błoga, pamiętaj, że mają do niej dostęp również osoby o złych zamiarach. Nigdy nie podawaj na swojej stronie adresu domowego, numeru telefonu, informacji o rodzicach itp. Bez zgody rodziców nie publikuj też na niej zdjęć swoich, rodziny ani nikogo innego, kto nie wyrazi na to zgody.

15. Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, które cie niepokoją.  Pokazuj im również strony, które cię interesują i które często odwiedzasz.

16. Jeżeli Twoi rodzice nie potrafią korzystać z Internetu, zostań ich nauczycielem. Pokaż im, jakie proste jest serfowanie po sieci. Zaproś ich na Twoje ulubione strony, pokaż im, jak szukać informacji w Internecie.

17. Zadbaj o ukrycie przed osobami swoich prawdziwych danych. Nie używaj w adresie poczty elektronicznej swojego imienia i nazwiska.

18. Jeżeli chcesz coś kupić w Internecie, zawsze skonsultuj to z rodzicami. Nigdy nie podawaj numeru karty kredytowej i nie wypełniaj internetowych formularzy bez wiedzy i zgody rodziców.

19. W sieci krąży coraz więcej wirusów, które mogą uszkodzić komputer. Czy masz zainstalowane oprogramowanie antywirusowe? Jeżeli nie, to porozmawiaj o tym z rodzicami. Wybierzcie wspólnie i zainstalujcie odpowiedni program.              
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